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Die Sicherheit von Online-Zahlungen ist eine standige Sorge fur Millionen von
Italienern, die sich fur ihre taglichen Transaktionen auf Instrumente wie
Postepay und BancoPosta verlassen. In letzter Zeit ist die Frage nach einer
moglichen Sicherheitslicke im 3D-Secure-System der Poste Italiane immer
wieder aufgetaucht. Dieser Artikel soll Klarheit schaffen, indem er die
Funktionsweise dieses Protokolls, die realen Bedrohungen und die notwendigen
Zusicherungen analysiert, um in einem Kontext, der wie der italienische

Tradition und Innovation vereint, unbesorgt online handeln zu kénnen.

Es ist entscheidend, zwischen einer Verletzung des Sicherheitssystems und
Betrlgereien, die sich gegen einzelne Nutzer richten, zu unterscheiden.
Wahrend Ersteres eine Schwachstelle in der technologischen Infrastruktur
bedeuten wdulrde, nutzen Letztere die Naivitat oder Unachtsamkeit der
Menschen aus. Bisher gibt es keine Beweise fur eine grof angelegte Verletzung
des 3D-Secure-Protokolls. Die auftretenden Betrugsfalle sind fast immer das
Ergebnis von Social-Engineering-Techniken wie Phishing, die darauf abzielen,

personliche Zugangsdaten zu stehlen.
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Was ist 3D Secure und wie schutzt es lhre Einkaufe

3D Secure (3DS) ist ein Sicherheitsprotokoll, das entwickelt wurde, um Betrug
bei Online-Transaktionen mit Zahlungskarten zu reduzieren. Ursprunglich von
Visa unter dem Namen Verified by Visa entwickelt und spater von anderen
Kartennetzwerken wie Mastercard mit Mastercard Identity Check Ubernommen,
fungiert es als zusatzliche Authentifizierungsebene. Stellen Sie sich vor, Sie
kaufen ein Produkt online: Zusatzlich zur Eingabe der Kartendaten erfordert
das 3DS-System eine Bestatigung, die nur der rechtmaBige Eigentiumer geben
kann. In der Regel erfolgt diese Bestatigung durch die Eingabe eines statischen
Passworts oder, was haufiger der Fall ist, eines Einmalpassworts (OTP - One
Time Password), das per SMS an das zertifizierte Mobiltelefon gesendet wird.
Dieser Mechanismus macht es flr einen Angreifer extrem schwierig, einen Kauf

abzuschlielRen, selbst wenn er im Besitz der Kartendaten ware.

Die Weiterentwicklung mit der PSD2: 3D Secure 2.0
kommt

Die technologische und regulatorische Innovation hat zu einer
Weiterentwicklung des Protokolls gefuhrt, die als 3D Secure 2.0 bekannt ist.
Dieses Update ist eng mit der Europaischen Zahlungsdiensterichtlinie (PSD2)
verbunden, die die Verpflichtung zur Starken Kundenauthentifizierung (SCA) fur
die meisten elektronischen Transaktionen eingeflhrt hat. Die SCA verlangt,
dass die Authentifizierung Uber mindestens zwei von drei moglichen Faktoren
erfolgt: Wissen (etwas, das nur der Nutzer weils, wie ein Passwort), Besitz
(etwas, das nur der Nutzer hat, wie das Smartphone) und Inharenz (etwas, das
der Nutzer ist, wie ein Fingerabdruck oder Gesichtserkennung). 3D Secure 2.0

integriert diese Anforderungen und macht Transaktionen nicht nur sicherer,
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sondern auch reibungsloser. Das System analysiert in Echtzeit Hunderte von
Kontextdaten (wie das verwendete Gerat, die Geolokalisierung, den Betrag und
die Haufigkeit der Transaktionen), um das Risiko zu bewerten. Wenn die
Transaktion als risikoarm eingestuft wird, kann sie ohne zusatzliche Schritte fur

den Nutzer genehmigt werden, was das Einkaufserlebnis verbessert.

Wurde das 3D-Secure-System der Poste Italiane
gehackt?

Kommen wir zur entscheidenden Frage: Wurde das 3D-Secure-System der
Poste Italiane gehackt? Die Antwort, basierend auf den aktuellen
Erkenntnissen, lautet nein. Es gibt keine Hinweise auf eine systemische
Schwachstelle im 3D-Secure-Protokoll oder in seiner Implementierung durch
die Poste Italiane. Die Infrastrukturen, die digitale Zahlungen verwalten,
unterliegen strengen Sicherheitskontrollen und kontinuierlichen Updates, um
neuen Bedrohungen entgegenzuwirken. Die Daten der Banca d’ltalia
bestatigen, dass Betrugsfalle zwar existieren, ihre Haufigkeit im Verhaltnis zum
Gesamtvolumen der Transaktionen jedoch sehr gering ist, insbesondere bei
Operationen, die durch eine starke Authentifizierung geschutzt sind. Die
Verluste sind oft auf Betrligereien zurlckzufuhren, die die ,Manipulation des

Zahlers” ausnutzen, anstatt auf technische Schwachstellen.

Die wahren Bedrohungen: Phishing und Social
Engineering

Die wahre Bedrohung fur die Nutzer liegt nicht in der 3D-Secure-Technologie,
sondern in den Techniken des Social Engineering. Cyberkriminelle versuchen

nicht, das Sicherheitssystem zu ,knacken®, sondern den Nutzer zu tauschen,
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damit er ihnen die Zugangs-,Schlissel“ aushandigt. Die am weitesten
verbreitete Technik ist das Phishing, das per E-Mail oder SMS (in diesem Fall
spricht man von Smishing) erfolgt und scheinbar von vertrauenswurdigen
Quellen wie der Poste Italiane stammt. Diese betrugerischen Nachrichten, oft
mit einem alarmierenden Ton, warnen den Nutzer vor angeblichen
Sicherheitsproblemen oder der Notwendigkeit, seine Daten zu aktualisieren,
und fordern ihn auf, auf einen Link zu klicken. Der Link fuhrt zu einer Klon-
Website, die im Aussehen der offiziellen Seite gleicht, wo der Nutzer dazu
verleitet wird, seine Zugangsdaten und Sicherheitscodes einzugeben und sie
damit den Betrugern auszuhandigen. Wenn Sie befurchten, auf einen dieser

Tricks hereingefallen zu sein, ist es nutzlich, unseren Anti-Betrugs-Leitfaden

zum Erkennen verdachtiger SMS zu konsultieren.

Wie man einen Betrug erkennt und sich wirksam
schutzt

Bewusstsein ist die erste Verteidigungslinie. Um sich wirksam zu schutzen, ist
es unerlasslich, einige einfache, aber grundlegende Gewohnheiten
anzunehmen. Zunachst einmal denken Sie daran, dass die Poste Italiane Sie
niemals per E-Mail oder SMS auffordern wird, Ilhre vollstandigen
Zugangsdaten, Kartendaten oder OTP-Codes anzugeben. Misstrauen Sie jeder
Kommunikation, die ein Gefuhl der Dringlichkeit erzeugt oder mit der Sperrung
des Kontos droht. Uberprifen Sie immer sorgfaltig die Absenderadresse der E-
Mail und klicken Sie niemals auf verdachtige Links. Greifen Sie auf Online-
Dienste zu, indem Sie die offizielle Adresse (www.poste.it) direkt in den
Browser eingeben. Nutzen Sie die offizielle App der Poste Italiane oder
Postepay, um Vorgange zu autorisieren, und aktivieren Sie Push-

Benachrichtigungen, die Sie in Echtzeit Uber jede Transaktion informieren.
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Wenn Sie eine Abbuchung erhalten, die Sie nicht zuordnen kénnen, handeln Sie
sofort. Weitere Informationen finden Sie in unserem Leitfaden zum Umgang mit

nicht autorisierten Postepay-Zahlungen. Wenn Sie beflrchten, dass Ihre Daten

gestohlen wurden, lesen Sie die Anweisungen, was zu tun ist, wenn die

Postepay geklont wurde.

Fazit

Zusammenfassend lasst sich mit angemessener Sicherheit sagen, dass das 3D-
Secure-System der Poste Italiane ein robustes und sicheres Protokoll ist, das
den modernsten europaischen Standards entspricht. Es gibt keine Beweise fur
eine systemische Verletzung. Die Betrugsfalle, die Nutzer betreffen, sind fast
immer das Ergebnis von Phishing-Angriffen und Social Engineering, die darauf
abzielen, Menschen zu manipulieren, um illegal an ihre Daten zu gelangen. Die
Sicherheit hangt also nicht nur von der Technologie ab, sondern auch vom
bewussten Verhalten der Nutzer. Informiert und vorsichtig zu sein und
misstrauisch gegenuber verdachtigen Mitteilungen zu bleiben, sind die
starksten Waffen, um die eigenen Ersparnisse zu schutzen und die Vorteile des

digitalen Zahlungsverkehrs in aller Ruhe zu genielSen.

Haufig gestellte Fragen

Was genau ist das 3D-Secure-System und wie funktioniert es?

3D Secure ist ein Sicherheitsprotokoll, das von den grofSen Kartennetzwerken
wie Visa und Mastercard entwickelt wurde, um Online-Einkaufe zu schutzen. Es
flgt einen Authentifizierungsschritt hinzu, um zu Uberprifen, ob es tatsachlich
der Karteninhaber ist, der die Zahlung vornimmt. Bei Karten der Poste Italiane
wird dieses System bei der Online-Zahlung aktiviert: Nach Eingabe der

Kartendaten muss der Nutzer die Transaktion Uber die PostePay- oder
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BancoPosta-App autorisieren, indem er seinen personlichen PostelD-Code
eingibt, oder Uber ein temporares Passwort (OTP), das er per SMS erhalt. Diese
doppelte Uberpriifung macht es fiir einen Angreifer extrem schwierig, die Karte

ohne Genehmigung zu verwenden.

Wurde das 3D-Secure-System der Poste Italiane jemals gehackt?

Bisher gibt es keine o6ffentlichen Beweise fur eine direkte Verletzung des 3D-
Secure-Protokolls auf Systemebene, weder bei der Poste Italiane noch bei
anderen Instituten. Das System ist darauf ausgelegt, robust zu sein. Die
Betrugsfalle, die Ublicherweise gemeldet werden, resultieren nicht aus einer
Schwachstelle in 3D Secure, sondern aus Techniken wie *Phishing*, bei denen
Nutzer durch gefalschte E-Mails oder SMS dazu verleitet werden, freiwillig ihre
personlichen Daten und Sicherheitscodes preiszugeben. Es ist entscheidend,
sich daran zu erinnern, dass die Poste Italiane diese Informationen niemals per

E-Mail oder SMS anfragt.

Wie kann ich meine Online-Zahlungen mit Postepay noch sicherer
machen?

Um die Sicherheit zu erhdhen, stellen Sie sicher, dass das 3D-Secure-System
aktiv ist, indem Sie Ilhre Mobiltelefonnummer mit der Postepay-Karte
verknupfen. Verwenden Sie komplexe und einzigartige Passworter fur Ihr Konto
bei der Poste Italiane und teilen Sie diese niemals. Aktivieren Sie SMS-
Benachrichtigungen oder Push-Benachrichtigungen uUber die Postepay-App, um
in Echtzeit Uber jede Transaktion informiert zu werden. Kaufen Sie nur auf
vertrauenswurdigen Websites (solche mit ‘https://’ in der Adresse) ein und
misstrauen Sie allzu verlockenden Angeboten, die Sie Uber verdachtige Links
erhalten. Geben Sie schlieBlich niemals Ilhre personlichen Daten oder

Sicherheitscodes als Antwort auf E-Mails oder SMS preis.
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Was soll ich tun, wenn ich eine Benachrichtigung uber eine 3D-Secure-
Zahlung erhalte, die ich nicht autorisiert habe?

Wenn Sie eine Benachrichtigung flur eine Transaktion erhalten, die Sie nicht
wiedererkennen, ist das Erste, was Sie tun sollten, die Zahlung nicht zu
autorisieren. Sperren Sie sofort danach Ihre Karte, um weitere Betrugsversuche
zu verhindern. Sie kénnen dies tun, indem Sie die kostenlose Hotline der Poste
Italiane unter 800.00.33.22 anrufen, die rund um die Uhr erreichbar ist.
Kontaktieren Sie anschlieBend den Kundenservice, um die Transaktion zu
bestreiten, und erstatten Sie Anzeige bei den zustandigen Behorden, wie der
Polizia Postale (Cyberpolizei). Senden Sie schlieSlich einen Antrag auf

Ruckerstattung an die Poste Italiane und fugen Sie eine Kopie der Anzeige bei.

Gilt die Authentifizierung per SMS fur 3D Secure noch als sicher?

Die Authentifizierung per SMS mit einem OTP-Code (Einmalpasswort) ist eine
gultige Sicherheitsebene, aber neuere Methoden gelten als noch sicherer.
Banking-Apps wie die Postepay- und BancoPosta-App bieten eine
Authentifizierung Uber Push-Benachrichtigung und einen personlichen Code
(PostelD), der die Autorisierung direkt an Ihr Smartphone bindet. Diese
Methode ist vorzuziehen, da sie nicht anfallig fur Betrugstechniken wie ‘SIM-
Swapping’ (das Klonen der SIM-Karte) ist. Wo immer maoglich, wird empfohlen,

die Autorisierung per App fur einen hdoheren Schutz zu verwenden.
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